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1 Zielbestimmung

Es soll ein Chatsystem fiir mobile und drahtlose Netze erstellt werden, das ohne Infrastruktur
wie zum Beispiel einem zentralen Server auskommt. Dabei werden die Nachrichten dhnlich wie in
einem Peer-to-Peer Netz direkt vom Absender an die Empfianger geschickt. Ist ein Empfinger nicht
direkt erreichbar, so kann gegebenenfalls ein anderer Netzteilnehmer die Nachricht stellvertretend
entgegennehmen und seinerseits an den Empfianger weiterleiten. Ein zentraler Punkt dabei ist,
dass sich die Topologie des Ad-Hoc Netzes im laufenden Betrieb stindig &ndern kann. So muss das
System beispielsweise angemessen reagieren kénnen, wenn Peers nicht mehr erreichbar sind oder
neu hinzukommen; Netze kénnen in kleinere Teilnetze zerfallen, oder mehrere Teilnetze zu einem
werden.

1.1 Musskriterien
Im Folgenden werden die zentralen Features des Endprodukts beschrieben.
e Implementierung des gegebenen Protokolls

— Senden/Empfangen von Nachrichten (diese konnen Texte oder Dateien begrenzter Grofie
sein)

— Aufbau des Ad-Hoc Netzwerkes

Erfassung benachbarter Peers

— Erfassung und geeignete Behandlung von Anderungen in der Netzwerktopologie

Kryptologie
* X.509 Zertifikate (Authentifizierung von Nutzern/Nachrichten)
* Checksums (Uberprﬁfung der Integritéit von Nachrichten)
* Verschliisselung
— Realisierung verschiedener Channeltypen
* anonym
* privat
x Offentlich
— Manuelles Uberschreiben von Routinginformationen zum Infrastrukturbetrieb
e Interoperabilitit mit standardkonformen Implementierungen des gegebenen Protokolls

e Plattformunabhéngigkeit (mindestens unter Linux und MacOS X)
o Grafische Oberfliche

1.2 Wunschkriterien

Wenn die Zeit reicht, wird Wert auf die hier genannten Verbesserungen und Features gelegt.
e Optimiertes Routing zum Entlasten anderer Peers Skalierbarkeit im Bezug auf

— Last
— Durchsatz

e Durchdachte grafische Oberfliche

— Erweiterte Benachrichtigungen iiber Anderungen der Netzwerktopologie, vor allem Merge-
und Splitvorgéinge
— Einfaches Interface zur Einsicht und Uberschreibung der Routinginformationen (nur im
Infrastrukturmodus editierbar)
e Schutz vor und Erkennung von Angriffen durch Peers

— Flooding
— DoS
— Angriff auf chiffrierte Informationen
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1.3 Abgrenzungskriterien

Die folgenden Merkmale werden definitiv nicht implementiert werden, sondern dienen dazu, die
Grenzen des Projektes aufzuzeigen.

e Es handelt sich um ein Chatsystem. Der Austausch von Dateien ist eine sekundére Funktion,
es werden keine Mechanismen zur Vereinfachung von Filesharing implementiert.

e Kein Voice- oder Videochat.

e Keine Nutzerprofile mit Nicknames etc., die Identifikation von Nutzern findet iiber Zertifikate
statt.

e Kein Instant-Messenger wie z.B. Jabber. Fiir die Kommunikation zwischen genau zwei Per-
sonen muss ein Channel gedffnet werden.

2 Produkteinsatz

In diesem Abschnitt werden Anwendungsgebiet, Zielgruppen und Betriebsbedingungen des Systems
beschrieben.

2.1 Anwendungsbereiche

Protokoll, Planung, Implementierung und Optimierung des Produkts sind komplett darauf ausge-
legt, dass es in Ad-Hoc Netzwerken verwendet wird.

Das heifit einerseits, dass das Produkt in Netzen, deren Topologie sich laufend &ndert, gut funktio-
nieren wird, andererseits wird es in Netzen mit statischer Topologie (z.B. Wired LAN) lingst nicht
eine so gute Performance liefern kénnen, wie Chatsysteme, die auf eine feste Client-Server-Struktur
ausgelegt sind.

2.2 Zielgruppen

Es gibt keine spezielle Zielgruppe. Jeder der sich berufen fiihlt, in spontan gebildeten Netzwerken
zu chatten, kann das Produkt nutzen.

2.3 Betriebsbedingungen

Das Produkt stellt wenig Anforderungen an die Hardware. Alles, was einen Netzwerkanschluss
besitzt und in der Lage ist, die grafische Oberfliche darzustellen, kann das Produkt quasi im Dau-
erbetrieb verwenden. Dazu ist weder Beaufsichtigung noch Wartung notig, noch werden extensiv
Resourcen beansprucht.

3 Produktiibersicht

Die folgenden Use-Case-Diagramme umreifien die Funktionen des Produktes. Es konnen Nach-
richten an die verschiedenen Channeltypen geschrieben werden. Auflerdem ist es moglich, ggf.
verschliisselten Kanélen beizutreten. Kanile werden erodffnet, falls man der erste ist, der sie betritt,
bzw. geschlossen, falls man der letzte ist, der sie verldsst. Der Infrastrukturmodus iiberschreibt
die durch das Netz gewonnenen Routinginformationen durch manuell eingegebene. Da alle Nodes
gleichberechtigt sind, gibt es nur eine Art von Usern.
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4 Produktfunktionen
/F100/ Rendezvous

Geschiiftsprozess: Rendezvous

Ziel: Kommen zwei Nodes in Ubertragungsreichweite, erfahren sie von der Présenz des jeweils
anderen

Kategorie: primér

Vorbedingung: Die Nodes miissen in Ubertragungsreichweite sein, so dass UDP-Pakete ver-
schickt werden koénnen.

Nachbedingung Erfolg: Die Nodes kennen IP und Routing-Informationen des anderen Node
Nachbedingung Fehlschlag: Ein oder beide Nodes erkennen die Prisenz des anderen Node nicht
Akteure: Zwei Nodes

Auslésendes Ereignis: Durch eine in regelméfligen Abstinden verschickte HELLO-Nachricht
erfahrt ein Node von der Priasenz des anderen

Beschreibung:

1. Durch die HELLO Nachricht erfahrt der Node IP-Adresse, sowie die User-ID des anderen
Node

2. Durch eine darauf folgende ROUTING-Nachricht erfahrt der Node, welche anderen No-
des iiber den Nachbarn zu erreichen sind

3. Die Informationen werden fiir zukiinftige Verwendung gespeichert

Alternativen: Im Infrastrukturmodus ist kein Rendezvous notwendig

/F200/ Nachricht an 6ffentlichen Kanal

Geschiftsprozess: Nachricht an 6ffentlichen Kanal

Ziel: Eine Nachricht wird in einem offentlichen Kanal veroffentlicht und an alle Teilnehmer des-
selben weitergeleitet

Kategorie: primér
Vorbedingung: Ein Benutzer hat einen Kanal betreten und eine Nachricht in diesem veréffentlicht

Nachbedingung Erfolg: Die Nachricht wird an alle Mitglieder des Kanals zugestellt, die durch
das Netzwerk erreichbar sind

Nachbedingung Fehlschlag: Die Nachricht wird an mindestens ein Mitglied, dass durch das
Netzwerk erreichbar ist, nicht zugestellt

Akteure: Ein Absender, mehrere Kanalmitglieder

Auslésendes Ereignis: Ein Node sendet, veranlasst durch den Benutzer eine MESSAGE-Nachricht
an alle Mitglieder eines Kanals

Beschreibung:

1. Der Node des Senders ermittelt aufgrund von lokal gespeicherten Informationen alle
Mitglieder des entsprechenden Kanals

2. Mithilfe der gespeicherten Routing-Informationen ermittelt der Node, wie die Nachricht
im Netzwerk verschickt werden muss, um alle Mitglieder des Kanals zu erreichen

3. Die Nachricht wird wie oben ermittelt verschickt
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Erweiterung:

1. Zu 2: Es wird eine Verteilung der Nachricht gesucht, die moglichst wenig Ressourcen
des Netzwerks verwendet, also moglichst effizient zu allen Zielen gelangt

Alternativen:

1. Zu 3: Kommt es beim Versand zu Fehlern, wird gewartet, bis die Nachricht erneut
verschickt werden kann

/F300/ Anonyme Kommunikation

Geschiftsprozess: Anonyme Kommunikation

Ziel: Eine Nachricht wird an den anonymen Kanal gesendet
Kategorie: primér

Vorbedingung: Ein Benutzer will eine anonyme Nachricht verschicken

Nachbedingung Erfolg: Die Nachricht wird so im anonymen Kanal vertffentlicht, dass es nicht
moglich ist, den Urheber ausfindig zu machen

Nachbedingung Fehlschlag: Die Nachricht wird nicht vertffentlicht, oder der Urheber ist mit
vertretbarem Aufwand ausfindig zu machen

Auslésendes Ereignis: Ein Benutzer veranlasst seinen Node, eine anonyme Nachricht zu ver-
schicken

Beschreibung:

1. Der Node wahlt 3-5 andere Nodes aus

2. Der Node verwendet die offentlichen Schliissel (erhalten iiber GETCERTIFICATE-
Nachrichten) der Nodes, um die Nachricht hintereinander fiir jeden Node zu verschliisseln
und in eine neue OBSCURE-Nachricht zu verpacken

3. Der Node versendet die Nachricht an den Node, dessen Schliissel zuletzt zum Ver-
schliisseln verwendet wurde

4. Jeder Node auf dem Pfad entschliisselt die OBSCURE-Nachricht und leitet den Inhalt
weiter, der letzte sendet die enthaltene MESSAGE-Nachricht an den anonymen Kanal

Alternativen:

1. Zu 1: Sind nicht geniigend Nodes im Netzwerk verfiigbar, kann Geheimhaltung nicht
garantiert werden. Der Benutzer ist entsprechend zu warnen.

2. Zu 4: Wird die Nachricht nach Ablauf des "Time To LiveWertes nicht im anonymen
Kanal veroffentlicht, so muss die Nachricht erneut verschliisselt und versendet werden.
/F400/ Partitionierung und Neusynchronisation
Geschiiftsprozess: Partitionierung und Neusynchronisation

Ziel: Ein Ad-Hoc Netzwerk kann durch Entfernung von Nodes oder Verbindungen in zwei oder
mehr Bereiche getrennt werden, die nicht mehr kommunizieren kénnen. Bekommen die Teil-
Netze wieder Kontakt, werden gleichnamige Kanéle zusammengefiihrt.

Kategorie: primér
Vorbedingung: Es existieren zwei nicht verbundene Netzwerkteile

Nachbedingung Erfolg: Alle 6ffentlichen Kanile, die gleichnamig sind, werden zusammen gefiihrt
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Nachbedingung Fehlschlag: Mindestens ein 6ffentlicher Kanal wird nicht zusammen gefiihrt
Auslosendes Ereignis: Die Netzwerkteile werden verbunden
Beschreibung:

1. Durch das Zusammenfiihren der Netzwerkteile, empfangen Nodes in beiden Teilen CHANNEL-
Nachrichten, die unterschiedliche Channel-IDs haben

2. Jede Node fiihrt die Nutzerlisten dieser Kanile zusammen und wihlt die kleinere Channel-
ID als neue aus

3. Tut dies jede Node, verschwindet die héhere Channel-ID aus dem Netzwerk und die
Kanéle sind zusammengefiihrt

5 Produktdaten
/D10/ Konfigurationsdaten
In einer Konfigurationsdatei konnen folgende Daten angepasst werden:

e Der Port, auf dem lokal auf Nachrichten gewartet wird.
e Die eigene UserlD

e Pfad zu eigenem Zertifikat

Pfad zu eigenem Public Key

e Pfad zu eigenem Secret Key

Evtl. durch den Benutzer vorgenommene Einstellungen zum Aussehen der GUI

/LD10/ Client-Liste fiir Infrastrukturbetrieb

Hier wird eine Liste physikalischer Identifier im Netzwerk, normalerweise IP-Adressen und Ports,
die beim Starten des Programms als bekannt angenommen werden, verwaltet.

/LD20/ Zertifikate

Hier werden zu einer Liste bestimmter UserID’s die zugehorigen, bekannten Zertifikate verwaltet.

/LD30/ Public Keys

Hier werden zu einer Liste bestimmter UserID’s die zugehorigen, bekannten Public Keys verwaltet.

5.1 Allgemeine Bemerkungen

Da die meisten Daten iiber das Netzwerk, die Topologie, die Teilnehmer, etc. den empfangenen
Nachrichten entnommen werden und sich aufgrund der zu erwartenden starken Fluktuationen
dieser Daten kein zumindest mittelfristig bleibender Zustand einpendeln wird, werden iiber obige
Daten hinausgehend keine weiteren gespeichert.

6 Produktleistungen
/L10/ Weitgehende Erhaltung des Chat-Kontexts

Nachrichten sollen unabhéngig von ihrer Zustellungsdauer weitesgehend - sofern dies die Informa-
tionen, die dem Protokoll entnommen werden konnen, zulassen - in den Gespréchskontext einge-
passt werden.
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/L20/ Zeitnahe Zustellung von Nachrichten

Die Wahl der verschiedenen Timeouts und das Routing sollen moglichst gut einem zeitnahen Chat-
Erlebnis zuarbeiten.

7 Qualitatsanforderungen

’ Produktqualitiat \ sehr gut \ gut \ normal | nicht relevant
Funktionalitdt
Richtigkeit X
Interopabilitét X
Sicherheit
Zuverlissigkeit X
Reife X
Fehlertoleranz X
Wiederherstellbarkeit X
Benutzbarkeit
Verstandlichkeit X
Erlernbarkeit X
Bedienbarkeit X
Effizienz X
Zeitverhalten X
Verbrauchsverhalten X
Anderbarkeit
Analysierbarkeit X
Modifizierbarkeit X
Stabilitéat X
Prifbarkeit X
Ubertragbarkeit
Anpassbarkeit X
Installierbarkeit X
Konformitat X
Austauschbarkeit X

7.1 Weitere Anforderungen

AuBlerdem werden folgende weiteren Qualititsanforderungen explizit gestellt:

e Die gesendeten Daten sollen gegen das vorgegebene XML Schema validieren.

e Keine Nachricht soll fiir den Benutzer unbemerkt verloren gehen.

8 Benutzeroberfliche

/B10/

StandardméBig sind die Gnome Human Interface Guidelines in der Benutzeroberflache zu beachten.

/B20/

Die GUI beinhaltet ein Chatfenster in welchem die Channels als Registerreiter ihren Platz finden.
Jeder Reiter zeigt die Messages des entsprechenden Channels. Desweiteren wird eine Liste mit allen
bekannten Teilnehmern des Ad-Hoc Netzwerkes angezeigt.

Zur Steuerung des Infrastrukturmodus gibt es einen weiteren Reiter, welcher separat aktiviert
werden muss.
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/B30/

Die GUI unterstiitzt weitestgehend die Steuerung mit einer Maus bzw. einem mausdhnlichem
Eingabegeriit.

9 Nichtfunktionale Anforderungen
/Inf10/

Die Software soll es erméglichen, dass User, welche keine fundierten Informatik- bzw. Computer-
kenntnisse besitzen, problemlos in einem Ad-Hoc Netzwerk miteinander chatten kénnen, ohne sich
oft bewusst um die Rahmenbedingungen (wie z. B. User gerade nicht erreichbar, Netzwerkabbruch)
kiimmern zu miissen.

/Inf20/

Die Software soll mit geringem Aufwand weiterentwickelbar und wartbar sein.

/Inf30/

Die Software soll fehlertolerant beziiglich der Benutzereingabe sein.

10 Technische Produktumgebung

10.1 Software

Prinzipiell kann die Software auf jedem Betriebssystem kompiliert werden, unter dem ein Haskell-
Compiler zur Verfiigung steht und ein grafisches Frontend vorhanden ist. Primér entwickelt wird sie
jedoch fiir Linux und andere Unix-Derivate, darunter auch MacOS X. Binaries sind nur fiir MacOS
X und GNU Linux (x86/x86_64) geplant. Fiir die GUI miissen die GTK+ Librarys installiert sein.

10.2 Hardware

Als Hardwarevorraussetzungen benotigt man nur eine Moglichkeit an einem Ad-Hoc Netzwerk
teilnehmen zu kénnen. Die Teilnahme an einem SimuliertenAd-Hoc Netzwerk in einer festen Netz-
werkumgebung ist iiber den Infrastrukturmodus der Software moglich.

Es werden alle Architekturen unterstiitzt, unter denen GHC und GTK+ vorhanden sind.

10.3 Orgware

Die Software setzt ein vorhandenes Ad-Hoc Netzwerk, bzw. ein bestehendes Wired LAN (fiir den
Infrastrukturmodus) voraus.

10.4 Produktschnittstellen

Die Kommunikation mit anderen Ad-Hoc Chat-Systemen erfolgt iiber das vorgegebene, spezifizierte
draft-strauss-p2p-chat-07 Protokoll. Die Verbindung zu den anderen Systemen wird {iber das UDP-
Protokoll hergestellt.
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11 Glossar

(Net-)Merge Zusammenfiithren vorher getrennter Ad-hoc Netze
(Net-)Split Aufteilen eines Ad-hoc Netzes

Node/Knoten Ein Teilnehmer im Netzwerk. Mehrere Nodes konnen auf dem selben Rechner
aktiv sein.

Peer Die Node am anderen Ende einer Verbindung.

GTK+ Gimp-ToolKit, eine freie Komponentenbibliothek unter LGPL, mit der es moglich ist,
grafische User Interfaces (GUI) fiir Software zu erstellen.

GHC Glasgow Haskell Compiler, ein Compiler fiir die funktionale Programmiersprache Haskell.

UDP Das User Datagram Protocol (Abk. UDP) ist ein minimales, verbindungsloses Netzprotokoll,
das zur Transportschicht der Internetprotokollfamilie gehort.
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